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NOTA: conforme avances en tu aprendizaje, encontraras ejercicios a realizar. Sigue las instrucciones de tu
catedratico(a). Asi también, los ejercicios que desee agregar.
WORLD WIDE WEB E INTERNET

La World Wide Web, a diferencia de Internet, es Unicamente software, sin componentes | >
fisicos que podamos tocar. La Web es la forma en que la informacion se organiza y se '
hace accesible gracias a un sistema de hipervinculos, URLs, texto HTML. htt
i
La WWW es con lo que interactuamos la mayor parte del tiempo que estamos en p
Internet. Y, este por ser un sistema de interconexion entre equipos informaticos precisa r 7

de un aparataje fisico que tiene su costo y mantenimiento. Tanto las antenas como el
cableado como el propio servicio de transmisidn de informacidn tienen un coste que
debemos pagar, ademas de un margen de beneficio, razonable o no, para la empresa
que nos presta dicho servicio. En cambio, la WWW es gratuita.

EL INTERNET EXISTIA ANTES QUE LA WEB

e Los origenes de internet se remontan a la Guerra Fria. Fue parte de un proyecto de investigaciéon
dentro de un ambito militar.

e En la década de 1960, el cientifico estadounidense Licklider Joseph escribié una serie de
memorandos para desarrollar la tecnologia que permitiria establecer la primera conexion a distancia
entre computadoras.

e Licklider Joseph llamo6 a este concepto "Red galactica", un conjunto de computadoras globalmente
interconectadas para acceder rapidamente a programas y datos.

e El dirigia el programa de investigacién informatica de DARPA (la Agencia de Investigacion de
Proyectos Avanzados de Defensa de EE. UU.), que comenzd su actividad en octubre de 1962.

e En 1966 se cre6 ARPANET, que mas tarde evolucionaria hasta convertirse en el actual internet.

LA WEB NECESITA INTERNET PARA FUNCIONAR

En cierto modo internet equivaldria a la infraestructura (las carreteras de
paises de todo el mundo) mientras que el contenido de las paginas web es
lo que viaja sobre esa infraestructura (los autos, camiones, autobuses) para
transportar informacion.

Las tiendas, las empresas, los cafés... que se asientan sobre esas vias para
que los ciudadanos (los internautas) puedan entrar en las paginas web serian
los servidores que las alojan.

Si no existiera internet, nadie podria comunicarse a través de la WWW porque L o b e

habria manera de enviar esos datos. Y sin la WWW, la mayoria de nosotros as paginas web que visitas "viajan
nogia ; o r, y sobre la infraestructura de internet.
encontrariamos extremadamente dificil (y mucho mas costoso) acceder a
toda la informacion que tenemos disponible hoy dia.

EJERCICIO 01: investiga sobre el WWW e Internet, y responde los siguientes cuestionamientos. Realiza en hojas
aparte con su respectiva identificacion y entrégasela a tu catedratico/a.

éQuién desarrollo la Web?

¢En qué afo surgid la Web?

¢En qué afio surgid la Internet?

éCon qué fines se desarroll la Internet en Estados Unidos?
¢Qué son las URLs? .
¢Qué es texto HTML? ==

auprUNE

PAGINA WEB

Es un documento que contiene informacién especifica de un tema en particular y que es almacenado en algln
sistema de coémputo que se encuentre conectado a la red mundial de informaciéon denominada Internet, de tal forma
que este documento pueda ser consultado por cualesquiera personas que se conecte a esta red mundial de
comunicaciones.
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Ahora bien, un Sitio Web es un conjunto de paginas Web relacionadas entre si. Podemos agrupar o clasificar todas
las paginas webs en 2 grandes grupos: Webs estaticas y Webs dinamicas.

Las webs estaticas son aquellas cuya informacidon no varia en un tiempo a medio o a corto plazo, también se las
reconoce puesto que no interactlian con el usuario o navegante, su lenguaje de programacion esta basado en HTML
y estan compuestas principalmente de textos e imagenes.

Las webs estaticas fueron el primer tipo de paginas que aparecieron durante el desarrollo y expansion de Internet,
su creacion y desarrollo es relativamente facil al disponer de programas estilos editores de texto que nos permiten
programarlas sin tener conocimiento ninguno sobre HTML, esto es una de las grandes ventajas que presentan este
tipo de paginas. Por otro lado, cada vez que se necesite modificar alguna parte de la web es necesario conectarse al
servidor donde esta alojado y subir los documentos modificados, cosa que conlleva tiempo y esfuerzo.

Las webs dindmicas son aquellas que son capaces de interactuar con el usuario o navegante dado a que estan
conectadas con bases de datos que permiten el desarrollo de aplicaciones webs, su principal ventaja es la
personalizacion de la web en funcidn del usuario, asi como la rapidez de modificacion de los contenidos.

Las webs dinamicas y estaticas pueden clasificarse a su vez en paginas webs: Privadas y Publicas.

Las paginas privadas son aquellas que solo pueden acceder un numero limitado de personas que puedan ser
identificadas y reconocidas por el sistema de acceso, mientras que las publicas son accesibles por cualquier persona
que disponga de una conexion a Internet.

PARTES BASICAS DE UNA PAGINA WEB

Cabecera

Barra de navegacion

Contenido Barra
principal lateral

Pie de pagina
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Ejemplo:

€ - C [ www.shalom.org.gt/colegio/
i Aplicaciones ) Grupo Financiero G& (@) QR Code Generator- G Google

Ministerios Educacion Cristiana Calendario de Acfividades Galerias Contactenos

Niveles
AcacCmicos Carreras Ciclo escolar 2015 G [ A

- Pre-Primaria [ Wércoles, 28 de Noviembre de 2014 10:08 | @, Author: Miton Amas | [ & E3 alerias
- Primaria

- Basicos

- Diversificado

- Perito Ci for con Ori ion en Comp

- Perito en Mercad. ia y Publicidad

- Perito en Administracion de Empresas

= =1
q B4 iaiieies| | - Bachillerato en Dibujo Técnico y De Construccion

- Bachillerato en Ciencias y letras
e -Bachillerato en Ciencias y letras Agroforestal

s -Bachillerato en ciencias y letras Disefio Grafico
v Nosotros
v Nuestros Servicios -Bachillerato en ciencias y letras en C

v Ministerios

v Educacién Cristiana -Bachillerato en Ciencias y letras en Electricidad
Calendario & } o .
Mol | | -Bachillerato en Ciencias y letras en Textiles ‘

wvawshalom.org. g php?op om_ ticleBid=1

02:35 p.m.

B . mAM DG oot

En este caso la pagina web http://www.shalom.org.gt/colegio/ en su cabecera posee el logo del Colegio (izquierda)
y una presentacién en fotografias (parte central), posee también una barra de navegacion. Y posee, en este caso su
barra lateral esta al lado izquierdo.

[/ @ g x V@ arCos XV G INTERNE. X Y G partesce X \ W Avacnibo. x \ [IPAP adr x Y CYTECNOL. x Y [3 Asamble. X VG pagina Y Nusva pestal Y [3 Centro £ YL ¥ PG eclilol S
> C B .shalom.org.gt/colegio, = ==

i Aplicaciones [ Grupo Financiero G& (@) QR Code Generator - G Google
ESCOLAR 2015

Wy, /
N

&=
Al
“il

Actualizado ( Viernes, 28 de Noviembre de 2014 12:52)

Guardar

Mas articulos...

© PROYECTO DEL EDUCACION PARA EL HOGAR (Pasarela de modelaie)
© Inscripcion Abierta 2011

© Campamentos Graduandos

© Nosotros.

qﬁ <<lnicio < Prev 12345 Préximo > Fin >>

En el contenido principal lo tiene en la parte central, ya que en el lado derecho tiene un titulo que representa un
hipervinculo que nos dirige hacia la seccién de fotos del Colegio, y en su parte izquierda posee submenuls con
hipervinculos que nos dirigen a otras paginas informativas.
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En esta ilustracion se puede observar, pero esta pagina web posee un pie de pagina.
EJERCICIO 02: ingresa a los siguientes sitios web e identifica su estructura y como se distribuyen sus partes.

1. http://www.gytcontinental.com.gt/

2. https://mcdonalds.com.gt/

3. http://mingob.gob.gt/
Realiza una captura de pantalla (con la tecla Impr Pant o Print Screen) luego pega cada una pagina en el Accesorio
de Windows Paint y utiliza la opcién Recortar en cada una de sus partes y pégalas en una hoja de WordPad e
identifica cada una de las partes.

Ejemplo:

7 |t Recortar

Led | 0 ambiartamato | £
Pegar Seeccionar 9

Color | Color Editar
Ul )

i

_ Oteegn xV@QRCod XV G INTERNE XV G paniesce XV i Aacnibe x| [PHPagr x T D) TECNOL x ¥ [} Adamble XV G pagina
« X | [ portales.com.gt
£ Aplicaciones [ Grupo Financiero G& (&) QR Code Generator - G Google

10AM : 8PM

Catiol v AA EE

5 Imagen Pintar Fechs Insertsr
- dibujo yhora objeto

Pegar : N/ X S e % x| 2-A-
a--z'1<'§vz\: 3.1 -4- 15 161718 FJRRCIRE CICRCNCE V SCRCIES ¥ XS € KIS LIS £ SUNCS (R0 o ()
PAGINA WEB

http://portales.com.|

CABECERA DE PAGINA

NAVEGADORES WEB

Un navegador es un programa que nos permite visualizar las paginas Web que se
encuentran alojadas en los servidores de Internet.

El navegador interpreta el cédigo, HTML generalmente, en el que esta escrita la
pagina web y lo presenta en pantalla permitiendo al usuario interactuar con su
contenido y navegar hacia otros lugares de la red mediante enlaces o hipervinculos.
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La funcionalidad basica de un navegador web es permitir la visualizacion de documentos de texto, posiblemente con
recursos multimedia incrustados. Los documentos pueden estar ubicados en la computadora en donde esta el
usuario, pero también pueden estar en cualquier otro dispositivo que esté conectado a la computadora del usuario o
a través de Internet, y que tenga los recursos necesarios para la transmision de los documentos (un software
servidor web). Tales documentos, cominmente denominados paginas web, poseen hipervinculos que enlazan una
porcién de texto o una imagen a otro documento, normalmente relacionado con el texto o la imagen.

El seguimiento de enlaces de una pagina a otra, ubicada en cualquier computadora conectada a la Internet, se llama
navegacion, de donde se origina el nombre navegador (aplicado tanto para el programa como para la persona que lo
utiliza, a la cual también se le llama cibernauta). Para mantener la privacidad casi todos los navegadores ofrecen
maneras sencillas de borrar cookies, cachés web y el historial.

BUSCADORES WEB

Un buscador es una pagina web en la que

se ofrece consultar una base de datos en

la cual se relacionan direcciones de \\
paginas web con su contenido. Su uso eXe,‘t
facilita enormemente la obtencion de un e
listado de paginas web que contienen

informacién sobre el tema que nos |
interesa.  Existen varios tipos de AOL &
buscadores, en funcién del modo de '
construccidén y acceso a la base de datos, e
pero todos ellos tienen en comun que ﬂo
permiten una consulta en la que el YA
buscador nos devuelve una lista de 157 e
direcciones de paginas web relacionadas 2
con el tema consultado.

El origen de los buscadores se remonta a abril de 1994, afio en el que una pareja de universitarios norteamericanos
(David Filo y Jerry Yang) decidieron crear una pagina web en la que se ofreciera un directorio de paginas
interesantes clasificadas por temas, pensando siempre en las necesidades de informacion que podrian tener sus
compafieros de estudios. Habia nacido Yahoo!. El éxito de esta pagina fue tan grande que una empresa decidid
comprarla y convertirla en el portal que hoy conocemos. Ademas del buscador, hoy Yahoo! ofrece muchos mas
servicios.

TIPOS DE BUSCADORES

Los buscadores se pueden clasificar en tres tipos, segun la forma de obtener las direcciones que almacenan en su
base de datos. Cada tipo de buscador tiene sus propias caracteristicas. Conocerlas puede ayudarnos a decidir cual
utilizar en funcidn de las necesidades de nuestra busqueda. Hoy en dia todos los buscadores tienden a ofrecer el
mayor numero de servicios posible, con lo que sus ofertas de blusqueda se asemejan cada vez mas, siendo dificil
adivinar de qué tipo de buscador estamos hablando.

INDICES DE BUSQUEDA

Es el primer tipo de buscador que surgid. En los indices de blusqueda, la base de datos con direcciones la construye
un equipo humano. Es decir, un grupo de personas va rastreando la red en busca de paginas. Vistas éstas son
clasificadas por categorias o temas y subcategorias en funciéon de su contenido. De este modo, la base de datos de
un indice de busqueda contiene una lista de categorias y subcategorias relacionadas con un conjunto de direcciones
de paginas web que tratan esos temas.

La consulta de un indice se realiza, pues, a través de categorias.
Por ejemplo, si buscamos informacion sobre el Museo del Prado deberemos pinchar sobre una secuencia de
categorias y subcategorias como la siguiente: Arte / Museos / Pinacotecas y seguro que dentro de ésa Ultima

subcategoria hay algun enlace que hace referencia al museo del Prado.

El primer indice de busqueda que aparecié fue Yahoo! que sigue ofreciendo sus servicios.
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Se puede observar que, a pesar de tratarse de un indice de blusqueda, ofrece también un espacio para introducir
palabras clave (bajo el titulo de la web). Esto se debe a que todos los buscadores que ofrecen servicios en la red
tienden a satisfacer al maximo las necesidades de los navegantes, de forma que intentan abarcar toda la gama de
posibilidades.

MOTORES DE BUSQUEDA

Temporalmente, los motores de busqueda son posteriores a los indices. El concepto es diferente: en este caso, el
rastreo de la web lo hace un programa, llamado arafia o0 motor (de ahi viene el nombre del tipo de buscador). Este
programa va visitando las paginas y, a la vez, creando una base de datos en la que relaciona la direccion de la
pagina con las 100 primeras palabras que aparecen en ella.

El acceso a esta base de datos se hace por palabras clave: la pagina del buscador me ofrece un espacio para que yo
escriba la o las palabras relacionadas con el tema que me interesa, y como resultado me devuelve directamente un
listado de paginas que contienen esas palabras clave. Por ejemplo, si utilizas un motor de busqueda para localizar
informacién sobre el Museo del Prado, simplemente tendras que escribir "Museo del Prado" en el espacio de
busqueda y cliquear en el botén Buscar. A continuacién, se me devolvera otra pagina con los resultados de la
busqueda: un listado con enlaces a las paginas solicitadas.

m J

ogle.com.gt

(®) QR Code Generator G Google

o9

Un buen ejemplo de motor de busqueda es Google.

Observando esta ventana vemos que, en la parte central-derecha hay una pestafia con el nombre Directorio. Si
hacemos clic sobre ella nos llevara a otra pagina en la que se nos ofrece realizar la blisqueda por categorias. Como
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en el caso de los indices, los motores también tienden a ofrecer todos los servicios posibles al usuario, y le dan la
posibilidad de realizar una blusqueda por categorias.

METABUSCADORES

Los metabuscadores son paginas web en las que se nos ofrece una blsqueda sin que haya una base de datos propia
detras: utilizan las bases de varios buscadores ajenos para ofrecernos los resultados. Un ejemplo de metabuscador
es Metacrawler.

EJERCICIO 03: investiga el significado o en qué consiste cada una de las siguientes caracteristicas de un
Navegador Web.

Debes de explicar brevemente y colocar ilustraciones que vayan de la mano con la informacidn que hayas
investigado. Realiza en hojas aparte tu investigacion con su respectiva identificacion y entrégasela a tu
catedratico(a).

Navegacion por Pestafias.

Bloqueador de Ventanas Emergentes o Pop-Ups.
Soporte para Motores de Busqueda.

Gestor de Descargas.

Marcadores.

Atajos del Teclado.

AN NN NN

En relacién al tema de navegadores Investiga qué son Plugins y qué son Certificados Digitales y describe en tu
cuaderno de notas cada uno de ellos y menciona y da 5 ejemplos de cada uno y con qué Navegador son
compatibles.

PLATAFORMA VIRTUAL DE APRENDIZAIJE O E-LARNING

En espafiol se ha denominado Plataforma de e-learning (en inglés LMS:
Learning Management System) a un programa de ordenador que se utiliza para
la creacion, gestidn y distribucidon de actividades formativas a través de la Web:
Son aplicaciones que facilitan la creacion de entornos de ensefianza-aprendizaje,
integrando materiales didacticos y herramientas de comunicacién, colaboracién
y gestion educativa.

Las plataformas de e-learning ofrecen ambientes de aprendizaje ya disefiados e
integrados. A ellos accede el alumnado por medio de una clave personal. Por
ello, se trata de un espacio privado, dotado de las herramientas necesarias para
aprender (comunicacion, documentacidn, contenidos, interaccion, etc.) Ademas,
las plataformas permiten hacer un mejor seguimiento del progreso de cada
alumno/a.

Es el lugar donde alumnos, tutores/as, catedraticos/as o coordinadores se
conectan a través de Internet (navegador web) para descargarse contenidos, ver el programa de asignaturas, enviar
un correo al profesor, charlar con los comparfieros, debatir en un foro, participar en una tutoria, etc.

Asimismo, todo LMS consta de un entorno de aprendizaje y relacién social, al que accede el alumnado,
catedraticos/as, coordinadores y un entorno de administracion, desde donde se configuran los cursos, se dan de alta
los alumnos, se importan contenidos, se habilitan servicios, etc.

Mediante distintos tipos de herramientas, el LMS permite que:

v' Catedraticos(as) coloquen a disposicion del alumnado los objetivos del curso, su contenido y su
reglamentacion.

v' Tutores(as) y coordinadores supervisen el desarrollo del curso y el avance de cada alumno(a).

v" El alumnado acceda a los contenidos, realicen la ejercitacién prevista, se comuniquen entre si y con
el tutor para resolver dudas y realizar trabajos en grupo.

v Los administradores obtengan informacion “on-line” del progreso del curso y de las acciones
administrativas relacionadas, tales como inscripcion de alumnos, historial de cursos, etc.
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Para poder cumplir con su propdsito el LMS posee un conjunto minimo de herramientas que pueden agruparse de la
siguiente forma:

1. Herramientas de distribucion de contenidos: editor de contenidos online; repositorios de archivos de
imagenes; de video y de texto como biblioteca “on-line”; sistema de reconocimiento de contenidos en CD;
insercién de hipervinculos, imagenes y videos; administracion de calendario de contenidos.

2. Herramientas de comunicacion y colaboracion: foros de discusion por curso; sala de chat por curso;
formacion de grupos de trabajo; comunicacién con el tutor; miembros del curso; novedades y calendario del
curso.

3. Herramientas de seguimiento y evaluacion: estadisticas y ficha personal por alumno; seguimiento de
cada actividad; sistemas de examenes editables por el docente o tutor; reportes de actividad.

4. Herramientas de administracion y asignacion de permisos: otorgamiento de permisos y autorizaciones;
asignacion de permisos por perfil de usuario; administracién personal de perfiles de usuario; proceso de
inscripcion; planes de carrera y oferta formativa.

Es un sistema independiente o integrado con el LMS (Plataforma), que gestiona y administra los contenidos de
aprendizaje. Una vez que los contenidos estan en este sistema ya pueden ser combinados, asignados a distintos
cursos, descargados desde el archivador electrénico, etc.

EDUCACION VIRTUAL

Actualmente la educacidn virtual, se ha vuelto amigable y atractiva, lo que ha supuesto una rapida penetracion en la
vida diaria cambiando la mentalidad de las personas, la forma de acceder al saber y de conocer.

La Educacion virtual, ofrece a las escuelas un medio para extender sus recursos didacticos mas alla de los confines
de un aula de clases, los estudiantes tienen la oportunidad de asistir a clases aun cuando ellos no se encuentren ahi,
incluso permite interactuar con el profesor y otros estudiantes, es un saldén de clases virtual creando un ambiente
didactico equitativo.

HERRAMIENTAS DE COMUNICACION EN E-LEARNING

La comunicacion es uno de los elementos mas importantes en cualquier proceso de formacién. A través de las
herramientas de comunicacion, se pueden establecer relaciones entre los alumnos participantes de la accion
formativa.

Las herramientas de comunicacion mas frecuentes para el desarrollo de las tutorias virtuales son las siguientes:

v Correo electrénico: es una herramienta de comunicacion asincronica (se estableace en distinto
espacio de tiempo) de comunicacidn que permite enviar mensajes a los participantes del curso.
Estos mensajes pueden ser leidos en cualquier program de correos. Este suele ser el medio mas
generalizado para realizar tutorias a través de Internet.

v Foro: el foro es una herramienta de comunicacién asincrénica, al igual que el correo electrénico. A
través de esta herramienta, el tutor puede organizar debates, resolver dudas, convocar un Chat, etc.
La ventaja que posee el foro es que las consultas enviadas, pueden ser resueltas no sélo por el
equipo de tutores sino por los propios alumnos, provocando asi una mayor interaccion entre ellos.

v" Chat: es una herramienta de comunicacion sincrénica (se establece en el mismo espacio de tiempo)
que permite que los participantes del curso puedan comunicarse en tiempo real: todas las personas
gue estén en el Chat pueden leer los mensajes de los demas en el momento.

v Webinars: Webinar viene de juntar dos términos: seminar + web es decir seminarios a través del
web. En este caso todos los participantes ven una presentacién junto con la imagen del tutor
realizando la misma en tiempo real. Los webinas se encuentran entre las opciones de comunicacion
sincronica de las cuales dispones en los cursos de e-learning.

Un concepto clave es la correcta aplicacidon de estas herramientas con la finalidad de construir verdaderos vinculos
entre los alumnos, y entre el alumno y el tutor. Solo estableciendo estos vinculos podemos evitar la sensacion de
“estar leyendo un libro” tan comun en los cursos de e-learning.

¢Cuales fueron tus experiencias con los cursos de e-learning?

éHas sentido en alguna oportunidad la sensacién de estar “leyendo un libro” al momento de hacer un curso de e-
learning?
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MOOC

Una modalidad de la educacién abierta son los cursos en
linea masivos y abiertos, mejor conocidos como MOOC por
su acronimo en inglés (massive open online course).

Los MOOC debe contar con una estructura clara vy
orientada al aprendizaje, por lo general ademas de la
informacion brindad se realizan una serie de evaluaciones
para mostrar que el conocimiento ha sido adquirido de
manera correcta.

massive open online courses

Por lo general estos cursos tienen un caracter masivo,

esto quiere decir que el nimero alumnos por curso puede ser técnicamente ilimitado, ya que no existe un aula fisica
que limite la cantidad de matriculados. Como el curso no es presencial, la distancia es lo de menos ya que es posible
entrar al aula a través de internet. Por supuesto, los cursos son accesibles de forma gratuita.

Algunos sitios en donde encontraras excelentes cursos:

1. Khan Academy: con una gran oferta formativa, destaca por los cursos de materias habituales en primaria y
secundaria. Incluso dedica espacios para que padres y profesores sigan la evolucion de los estudiantes. Su
ideal es que cualquier persona pueda acceder a la educacién en cualquier lugar del mundo.

2. Coursera: seguramente se trata de la web MOOC mas completa y con mas estudiantes, unos 16 millones.
Son mas de 130 instituciones, principalmente universidades norteamericanas, las que ofrecen cursos de todo
tipo: desde el ambito tecnoldgico a las ciencias de la salud.

3. Miriada X: esta plataforma de las universidades e instituciones iberoamericanas es de las pocas en espafiol,
por lo que supone un gran atractivo para la comunidad hispanohablante. Algunas de las universidades que
ofrecen contenidos son la Universitat Pompeu Fabra o la Universidad de Salamanca.

4. Stanford MOOC: como no podia ser de otro modo, una de las mejores universidades del mundo tiene su
propia plataforma MOOC a la que cualquiera puede acceder. Su oferta abierta se asemeja a los contenidos
que imparte en sus carreras oficiales.

5. Harvard Open Courses: la web MOOC de la Universidad de Harvard se caracteriza por la variedad de cursos
que ofrece: geografia, historia, literatura, matematicas... Algunos son gratuitos y en otros se paga por créditos
de cursos oficiales.

6. UNED abierta: la Universidad Nacional de Educacién a Distancia de Espafa ofrece, de un modo muy sencillo
y visual, cursos a cualquier perfil profesional que quiera ampliar sus conocimientos. La mayoria de los cursos
son en espafiol y abarcan una amplia variedad de temas.

7. edX: claramente enfocada a perfiles universitarios, esta web propone cursos avanzados sobre todo tipo de
materias. Las mejores universidades del mundo participan en esta plataforma.

8. Iversity: la principal oferta de esta plataforma va dirigida a profesionales que desean crecer en su entorno
laboral. Los cursos con mas éxito son los de comunicacion laboral, los de oratoria, los de presentaciones en
publico o los de trabajo en equipo.

9. Udacity: su oferta se dirige principalmente a técnicos y profesionales de la tecnologia. Los cursos sobre
coches auténomos o de programacion web son los que mas éxito tienen. Pero también pueden encontrarse
programas de estadistica, marketing, psicologia, etc.

10. Udemy: algunos de sus cursos son de pago, pero ofrecen especializaciones profesionales muy valoradas.
Ademas, permiten que cualquiera pueda proponer un curso, impartirlo y cobrarlo. Por ello, tiene una amplia
oferta que llega a los 32.000 cursos.

LA DIMENSION SOCIAL DEL E-LEARNING

Una de las principales dudas a la hora de desarrollar cursos de e-learning es como lograr la motivacion de los
participantes y evitar el sentimiento de aislamiento asociado a los cursos de e-learing.

Anteriormente se menciond la importancia de la comunicacidon en los cursos de e-learning. Hoy el objetivo es
entender como la interaccién y comunicacién evitan ese sentimiento de: e estar “leyendo un libro” al momento de
hacer un curso de e-learning.

Son dos los aspectos que favorecen los procesos de aprendizaje: La comunicacion y la interaccion. Ambos
influyen de manera positiva en la motivacion del estudiante y la construccién de aprendizajes colaborativos. A través
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de la interaccién se pueden fortalecer las relaciones interpersonales entre estudiantes y asesores y, en
consecuencia, lograr que la distancia afectiva se aminore a partir de la comunicacion.

Tanto las interacciones, como las actividades deben propiciar aprendizajes colaborativos mediante el intercambio de
ideas, y el fortalecimiento de las relaciones interpersonales que ayuden a disminuir el sentimiento de soledad de los
estudiantes de educacién a distancia.

Igual mencionado con anterioridad, una de las estrategias que deben desarrollarse en los cursos de e-learning es
el aprendizaje colaborativo y cooperativo, y ello pasa por propiciar un sentimiento de comunidad entre los
diferentes participantes. Es decir, se debe fomentar la participacién activa en foros, debates, encuestas y en toda
actividad tendiente a forjar relaciones entre los alumnos o integrantes del curso.

Ademas de fomentar la creacion de comunidades virtuales, resulta clave disenar actividades que permitan al
alumnado relacionar los conocimientos adquiridos con su actividad diaria.

Teniendo en cuenta lo anterior, los tutores virtuales deben tener dos tipos de presencia: cognitiva y social.
Fomentando al mismo tiempo la formacién de comunidades virtuales como el aprendizaje a través de actividades.

¢Qué ideas puedes proponer para crear comunidades virtuales en un curso on-line?
EL ROL DEL TUTOR VIRTUAL EN E-LEARNING

El rol del tutor es clave para evitar sentimientos de soledad y aislamiento. La educacién mediada en entornos
virtuales exige la presencia de un tutor, quien conduce las actividades de aprendizaje, al mismo tiempo que
supervisa el desempefio de los participantes y los motiva a seguir con los estudios.

La tutoria virtual cumple las siguientes funciones:

v Pedagogica: motivar la participacion de los participantes, la calidad de sus aportes y la
comunicacion en el aula virtual. Guiando las discusiones en los foros o chats.

v" Social: propiciar un ambiente amigable para la comunicacion y aprendizaje.

v' Gestion: organizacion de los modulos, cumplir un cronograma.

v' Técnica: asistir al participante en el uso de la tecnologia y plataformas.

Podemos decir que la tutoria virtual es “la relacién orientadora de uno o varios docentes respecto de cada alumno/a
en orden a la comprension de los contenidos, la interpretacion de las descripciones procedimentales, el momento y
la forma adecuados para la realizacién de trabajos, ejercicios o autoevaluaciones, y en general para la aclaracién
puntual y personalizada de cualquier tipo de duda”

(Padula, 2002, en Valverde y Garrido, 2005).

Las principales intervenciones del tutor en un curso de e-learning son las siguientes:

Etapa Categoria

Corresponde a los mensajes en los cuales se da una bienvenida al espacio virtual, se
invita a participar en él y se da una acogida de alumno. Se busca conocer a los
alumnos y que ellos se conozcan entre si presentdndose (nombre, establecimiento,
formacion, afios de experiencia, motivaciones, expectativas frente al curso, etc,) y
que se sientan acogidos.

Bienvenida y socializacién
en linea

Ayuda en la solucidon de aspectos técnicos relacionados con la configuracidon y acceso
al espacio virtual, ademdas del uso de la plataforma para envio de trabajo,
publicacién de documentos, revision de evaluaciones, etc. Se ofrece ayuda (correo
electrdnico, teléfono, horarios de contacto en plataforma).

Apoyo Técnico

Intervenciones orientadas a incentivar el uso de los espacios virtuales (foro, chat)
aclarando su rol cédmo se relaciona con el resto del curso y la cantidad y/o tipo de
Motivacion intervenciones esperadas. Asi mismo cdmo acceder y usar estos espacios. Ademas,
contempla motivacion personal o grupal para el desarrollo de las diferentes
actividades del curso.
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Intercambio de informacion

Evaluacion critica del curso

Corresponden a las intervenciones orientadas a incentivar la participaciéon e
intercambio de informacion.

Intervenciones orientadas a presentar y animar la discusion en linea como:
presentar elementos de discusion, reunir contribuciones de los participaciones (para
coleccionar afirmaciones y relacionarlas con los contenidos del curso), resumir las
contribuciones y relacionarlas con los contenidos del curso,ampliar visiones y
proveer nuevos tépicos cuando se ha perdido el rumbo, estimular nuevas ideas de
discusion, introducir nuevos temas y sugieren aproximaciones alternativas, ayudar a
los participantes en volverse los autores en lugar de transmisores de conocimiento.

Construccion de
conocimiento

Intervenciones orientadas a que los participantes reflexionen sobre el aprendizaje
en red y evallen el accionar del curso, en cuanto a actividades desarrolladas,

Desarrollo . . L < -
( ) aspectos positivos y por mejorar. Se trata de tener una vision mas critica del curso.

Intervenciones que orientan el trabajo en el curso especialmente el desarrollo de las
Retroalimentacion actividades y entrega de retroalimentaciones respecto a los trabajos desarrollados
y/0 intervenciones.

Intervenciones orientadas a entregar informacion respecto al desarrollo de las

CIETE e actividades y trabajos calificados.

Intervenciones que soélo entregan informacion respecto a fecha y horarios de las
charlas interactivas o tiempo de duracidon del foro, temas a tratar. Considera
Informacion ademas informacion de los aspectos administrativos del curso como: fecha de
entrega de trabajos, fechas de presénciales, planificacion de actividades, recepcion
de trabajos, publicacién de notas.

LAS 10 PRINCIPALES VENTAJAS DEL E-LEARNING

E-learning como nuevo modelo de educacion virtual nos ha ofrecido muchas ventajas dentro de ellas se encuentran
las siguientes:

1.

Mayor flexibilidad. El e-learning ofrece una mayor flexibilidad respecto al método convencional de la clase
en el aula pues no es necesario el estar programando cada vez la logistica que conlleva cualquier otra accion
de formacion en la empresa (busqueda / reserva de locales apropiados, seleccion de los empleados a formar,
contratacién del profesorado, evaluacién, etc.), sino que una vez ofertado un curso, los alumnos pueden
recibirlo en cualquier franja horaria, ademas el alumno puede fijar sus propios ritmos de aprendizaje, segun el
tiempo de que disponga y de los objetivos que se haya fijado.

Facilidad de acceso. El hecho de que el empleado pueda seguir cualquier curso de e-learning, necesitando
para ello generalmente sélo un terminal con conexién a Internet e Internet Explorer.

Reduccion de los tiempos de aprendizaje. Segun estudios empiricos llevados a tal efecto, se ha
comprobado que los tiempos de aprendizaje pueden ser reducidos entre un 40% y 60% si se ofrecen
soluciones de e-learning.

Aumento de la retencidon. Segun estudios experimentales, la informacidon asimilada en procesos de e-
learning son retenidas un 25% mas que si se utilizan soluciones convencionales de formacién presencial.
Compatibilidad de actividades. El e-learning es compatible con muchas otras actividades, casi de manera
simultanea -trabajo, ocio, etc.-, pues basta sélo con acceder al ordenador en cualquier momento y, por otra
parte, detener la formacién cuando se desee.

Comodidad. El e-learning evita muchos desplazamientos, lo que se traduce en una gran comodidad para los
empleados, ya que son frecuentes los desplazamientos a lugares alejados de su lugar de trabajo, teniendo
incluso que pernoctar fuera del domicilio habitual.

Posibilidad de actualizacién inmediata de los contenidos de los cursos. En los cursos de e-learning se
puede incorporar cualquier modificaciéon en cualquier momento, y el alumno puede acceder a informacion
siempre actualizada, sistema que es practicamente impensable en la formacién convencional.

Reduccion de costos. El e-learning puede llegar a ser hasta un 30% mas barato que la formacion
convencional en el aula, de donde no podemos sacar la conclusién que el e-learning haya de sustituir por
completo una formacién convencional presencial, pues se trata de metodologias de aprendizaje muy
diferentes, de tal manera que se suelen complementar. Segun la revista Training, casi dos tercios del
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presupuesto que una empresa invierte en formacidon se gasta en el alojamiento y el transporte de los
empleados al lugar donde tiene lugar el programa de formacion.

9. Formacion personalizada. Los cursos de e-learning ofrecen la gran ventaja de poder ser personalizados, de
tal manera que a cada alumno que se identifique en el portal de formacién, le aparecera en pantalla toda
aquella informacion (oferta de cursos, seguimiento de sus progresos, etc.)

10. Seguimiento exhaustivo del proceso de formacion. En el caso de las empresas: una enorme ventaja de
cualquier accién formativa de e-learning es la posibilidad que tiene la direccion de recursos humanos de
seguimiento general de todos y de cada uno de los empleados, hasta el mas minimo detalle, en el proceso de
aprendizaje: niumero de veces de conexion, asi como fecha y hora, ejercicios realizados, paginas vistas, grado
de satisfaccion de los empleados con cada curso, etc. En resumen, como cada vez que un empleado accede a
un curso va dejando huellas electrénicas de todo lo que va haciendo, la evaluacion de tal cantidad de datos
ofrece unas posibilidades de seguimiento desconocidas con otros medios.

¢Qué ventajas adicionales nos podés sugerir?
¢Estas de acuerdo con estas ventajas?
¢Crees que alguna en lugar de ser una ventaja es una desventaja?

DOS MODELOS DE E-LEARNING
Aprendizaje Autéonomo vrs Aprendizaje Colaborativo

En el aprendizaje autonomo el individuo es el gestor de su propio aprendizaje (autonomia cognitiva), en este caso
es relevante destacar que la clave del aprendizaje estd en la vinculacién de nuevas ideas y conceptos con las
estructuras conceptuales que posee el individuo contrastandolas de manera permanente, haciendo posible el cambio
conceptual hacia conceptos mas estructurados que den razdén de los fendmenos estudiados-

El aprendizaje colaborativo (Collaborative Learning) es un conjunto de métodos de instruccién y entrenamiento
apoyados en la tecnologia, asi como estrategias para propiciar el desarrollo de habilidades mixtas (aprendizaje y
desarrollo personal y social) donde cada miembro del grupo es responsable tanto de su aprendizaje como del de los
restantes del grupo. El aprendizaje colaborativo busca propiciar espacios en los cuales se dé el desarrollo de
habilidades individuales y grupales a partir de la discusion entre los estudiantes al momento de explorar nuevos
conceptos.

La expresion aprendizaje colaborativo se refiere a metodologias de aprendizaje que incentivan la colaboracién
entre individuos para conocer, compartir, y ampliar la informacién que cada uno tiene sobre un tema. Esto se logra
compartiendo datos mediante espacios de discusion reales o virtuales.

A continuacién, presentamos a modo de sintesis las principales diferencias entre un aprendizaje auténomo y un
aprendizaje colaborativo.

Aprendizaje Auténomo
con tutor

Aprendizaje

Modelos Colaborativo

Aprendizaje Auténomo

Basado en materiales e

Modelo de aprendizaje

Cantidad de alumnos

Aprendizaje Basado en los
materiales

Gran cantidad

interaccion con el tutor

Cantidad media

Aprendizaje colaborativo y
cumnidades virtuales

Cantidad reducida

Tutoria No existe Existe asistencia didactica Alto desempefio del tutor
Interaccion con  otros
alumnos No existe Puede o no existir Alta Interaccidn
Estructuracion de Con complemento del | Ordenado en funcion de la
contenidos Completa y cerrada tutor tarea
Materiales Autosuficientes. No necesitan ser
Altamente elaborados Medianamente elaborados autosuficientes
. Sistema autonomo de | Sistema automatico o | Permite todo tipo de
Evaluaciones ., : .
evaluacion abierto evaluaciones
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Altos en materiales. Bajo En funcion del alcance del
Costos .
en gestion Moderados proyecto
Necesidad de
Plataforma Interfaz simple y | herramientas de | Requiere herramientas
amigable comunicacién colaborativas y web 2.0
Menor cantidad de
Conectividad alumnos y mas | Gran cantidad de
Gran cantidad de alumnos interacciones interacciones
Tasa de desercion Alta Moderada Baja

¢Qué experiencias de e-learning tienes?
¢Ha cursado algun curso donde la base haya sido un aprendizaje colaborativo?
¢Autonomo? ¢Qué experiencias nos puedes aportar para entender mejor las diferencias?

MOODLE E-LEARNING, LA PLATAFORMA MAS POPULAR

Con cerca de 30 millones de
usuarios distribuidos en 46.500

ﬂ'l dl ‘ campus virtuales instalados a nivel
Tnoodie et e e mundial. Esto no es sorprendente:
Moodle se ha convertido en el mas
Impulsado por la comunidad, soportado utilizado por las organizaciones de
globalmente. todos los tamafios, y es una de las
Bienvenido a la comunidad Moodle: Descubra el valor de un Opciones mas efectiva en relacidn

esfuerzo abierto colaborativo por uno de los equipos de con costos y beneficios.

codigo abierto mas grandes del mundo.

FOROS DE LA COMUNIDAD

Una de las ventajas de Moodle, es la
comunidad que la sostiene: Moodle
tiene una base de usuarios muy
grande y activa que continuamente
implementa, prueba y desarrolla
nuevas caracteristicas y mejoras. La
comunidad de Moodle ha sido fundamental en el éxito de la plataforma: siempre es posible encontrar alguien con un
problema similar al nuestro dispuesto a darnos una mano en los foros de Moodle.org

PRINCIPALES CARACTERISTICAS

Moodle tiene muchas caracteristicas que esperariamos de una plataforma e-learning, ademas de algunas
innovaciones originales entre las que se incluyen:

Mddulo de Tareas

= Los estudiantes pueden subir sus tareas (en cualquier formato de archivo) al servidor. Se registra la
fecha en que se han subido.

= Para cada tarea en particular, puede evaluarse a la clase entera (calificaciones y comentarios) en
una Unica pagina con un Unico formulario.

= Las observaciones del profesor se adjuntan a la pagina de la tarea de cada estudiante y se le envia
un mensaje de notificacion.

= El profesor tiene la posibilidad de permitir el reenvio de una tarea tras su calificacién (para volver a
calificarla).

Médulo foro
Hay diferentes tipos de foros disponibles: exclusivos para los profesores, de noticias del curso y abiertos a todos.
= Todos los mensajes llevan adjunta la foto del autor.

= Las discusiones pueden verse anidadas, por rama, o presentar los mensajes mas antiguos o los mas
nuevos, primero.
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= El profesor puede obligar la suscripcion de todos a un foro o permitir que cada persona elija a qué
foros suscribirse de manera que se le envie una copia de los mensajes por correo electrénico.

= El profesor puede elegir que no se permitan respuestas en un foro (por ejemplo, para crear un foro
dedicado a anuncios).

= El profesor puede mover facilmente los temas de discusion entre distintos foros.

Méddulo Cuestionario

= Los cuestionarios se califican automaticamente, y pueden ser recalificados si se modifican las
preguntas.

= Los cuestionarios pueden tener un limite de tiempo a partir del cual no estaran disponibles.

= Las preguntas y las respuestas de los cuestionarios pueden ser mezcladas (aleatoriamente) para
disminuir las copias entre los alumnos.

= Las preguntas pueden crearse en HTML y con imagenes.

Maédulo recurso

= Admite la presentacion de un importante nimero de contenido digital, Word, Powerpoint, Flash,
video, sonidos, etc.

= Los archivos pueden subirse y manejarse en el servidor, o pueden ser creados sobre la marcha
usando formularios web (de texto o HTML).

= Pueden enlazarse aplicaciones web para transferir datos.

Mddulo Wiki

= El profesor puede crear este moddulo para que los alumnos trabajen en grupo en un mismo
documento.

= Todos los alumnos podran modificar el contenido incluido por el resto de los compafieros.

= De este modo cada alumno puede modificar el wiki del grupo al que pertenece, pero podra consultar
todos los wikis.

La instalacidon es sencilla requiriendo una plataforma que soporte PHP y la disponibilidad de una base de datos.
Moodle tiene una capa de abstraccion de bases de datos por lo que soporta los principales sistemas gestores de
bases de datos.

Se ha puesto énfasis en una seguridad sdlida en toda la plataforma. Todos los formularios son revisados, las cookies
cifradas, etc. La mayoria de las areas de introduccién de texto (materiales, mensajes de los foros, entradas de los
diarios, etc.) pueden ser editadas usando el editor HTML, tan sencillo como cualquier editor de texto. Todas estas
caracteristicas, asi como los tres pilares de Moodle - de cddigo abierto, la pedagogia y la comunidad de usuarios, es
lo que llevo a Moodle a su posicidon como una de las plataformas de e-learning mas populares

LA SEGURIDAD EN SITIOS WEB

Imagina que un dia te despiertas y no puedes acceder a tu sitio web porque varios de tus archivos estan infectados
y por si fuera poco tu proveedor de hosting te notifica que tu cuenta de hosting esta en riesgo de ser cancelada por
poner en riesgo la integridad de otros sitios alojados en el mismo servidor o que los datos que se han transmitido
desde tu pagina web han sido interceptados por personas con mala intencién y todo porque no tenias un certificado
de seguridad https.

El tema de seguridad Web es de suma importancia para proveedores, clientes y usuarios; asi que en la Consola de
Blusqueda de Google para Web masters existe un panel llamado «Problemas de Seguridad» donde el buscador te
muestra problemas potenciales y existentes relacionados a la integridad de tu sitio.

Entonces... ¢hay que preocuparse por el SEO, si tu sitio ha sido vulnerado?

Si, porque afecta la
1. Experiencia del usuario;
2. La reputacion de tu sitio en internet; vy,

3. La calidad de tu web.

Piensa como si fueras el programador de un directorio de sitios web:
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¢Mostrarias en tu directorio un sitio web que pudiera representar un peligro para tus usuarios?
Tal cual Google, harias lo siguiente:

1. No mostrarias ese sitio en tu directorio.

2. Notificarias al propietario del sitio web que has detectado una vulnerabilidad.

3. Tomarias un tiempo antes de colocarlo en tu directorio para comprobar que el sitio en realidad esta libre de
malwares y vulnarabilidades.

Sin duda, debes prestarle mucha atencién a la seguridad de tu pagina web para asi garantizar la mejor experiencia
a tus usuarios.

iInternet es un sitio

Con mucha frecuencia escuchamos sobre sitios web que dejan de estar disponibles debido a ataques de denegacién
de servicio, o presentan informacion modificada (y con frecuencia dafiada) en sus paginas de inicio. En otros casos de
alto nivel, millones de contrasefias, direcciones de correo electronico y detalles de tarjetas de crédito han sido
filtrados al dominio publico, exponiendo a los usuarios del sitio web tanto a bochorno personal como a riesgo
financiero.

El propdsito de la seguridad web es prevenir atagques de cualquier clase. Mas formalmente, la seguridad es la
accion/practica de proteger sitios web del acceso, uso, modificacion, destruccion o interrupcién, no autorizados.

La seguridad de sitios web eficaz requiere de esfuerzos de disefo a lo largo de la totalidad del sitio web: en tu
aplicacion web, en la configuracion del servidor web, en tus politicas para crear y renovar contrasefias, y en el codigo
del lado cliente. Al mismo tiempo que todo esto suena muy inquietante, la buena noticia es que, si estas usando un
framework web de lado servidor, es casi seguro que habilitard por defecto mecanismos de defensa robustos y bien
pensados contra gran cantidad de los ataques mas comunes. Otros ataques pueden mitigarse por medio de la
configuracion de tu servidor web, por ejemplo, habilitando HTTPS. Finalmente, hay herramientas de escaneado de
vulnerabilidades disponibles publicamente que pueden ayudarte a averiguar si has cometido algun error obvio.

éQué medidas de seguridad debemos ejecutar para proteger una pagina web?

HOSTING

No estd de mas anotar que nuestro sitio web debe estar alojado en un proveedor que garantice la minima seguridad
a nivel de «hardware» de nuestros sitios y a nivel de software al garantizar la integridad de la comunidad de
paginas web que operan en un mismo servidor.

éQué significa garantizar la integridad de la comunidad de paginas web en un servidor?

Que las politicas del proveedor de hosting incluyan lineamientos que salvaguarden la colectividad de todos los sitios
web alojados en un solo servidor, por ejemplo:

e Notificar a los propietarios de webs de infecciones en sus pdaginas.
e Establecer limites a los sitios web para realizar los ajustes necesarios en caso de infecciones.
e  Prohibir sitios con contenido pornografico y para adultos.

Tu Proveedor de Hosting No Protegerd tu Sitio Web

Tu proveedor de hosting no protegera tu sitio web, a menos que pagues por ello y eso se debe a que el fin de ellos
es alquilarte un espacio donde almacenar los archivos y bases de datos de tu sitio, solo eso.

Como tu proveedor de hosting no ofrece ese servicio (al menos no gratuitamente); entonces, debes encargarte de la
seguridad manualmente o a través de servicios automatizados que mantenga una proteccién y monitorizacion
constante.

PROTEGER LA INTEGRIDAD DEL CODIGO DE TU SITIO

Proteger la integridad del codigo es lo mismo que tomar las medidas necesarias para que hackers no modifiquen el
cédigo de los archivos que conforman tu pagina web o la base de datos con el fin de utilizar tu sitio web para
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extraer informacién sensible de los usuarios que la visitan, propagar malwares o simplemente «tumbar un
servidor».

Aunque la proteccion de la integridad del codigo de un sitio web abarca muchos puntos los servicios de seguridad de
paginas web abarcan 3 problemas muy comunes los cuales son:

1. Inclusion Remota de Archivos (Remote File Inclusion/RFI).
2. Secuencia de Comandos en Sitios Cruzados (Cross-site scripting/XSSs).
3. Falsificacién de Peticién en Sitios Cruzados.

INCLUSION REMOTA DE ARCHIVOS

La inclusién remota de archivos (Remote File Inclusion) sucede cuando un atacante incluye en PHP con las
funciones:

include()
include_once()
require()
require_once()

...un archivo en un servidor externo (digamos que desde otro dominio,) esto con el fin de:
e Modificar el contenido de un sitio.
e Robar Informacion.
e Tomarse un Servidor.

éComo protegerse ante un RFI?

La prevencion siempre es la mejor arma. Lo que abarca la validacion exchaustiva de los:
e Inputs.
e Variables POST y GET.
e Cookies y Cabeceras HTTP.

También la posterior sanitizacion; es decir, que cuando se recibe la informacién de dichas variables se eliminan
etiquetas, saltos de linea, espacios en blanco y otros caracteres que cominmente conforman un «script».

La restriccion de formatos y tamafios de subidas de archivos también es una medida muy util.

INYECCION CRUZADA DE CODIGO / SECUENCIA DE COMANDOS EN SITIOS CRUZADOS (CROSS-SITE
SCRIPTING / XSS)

La secuencia de comandos en sitios cruzados (XSS) es una vulnerabilidad que consiste en inyectar cédigo malicioso
Javascript o similares en sitios web mediante una violacién a las «Politica del Mismo Origen».

Cuando hablamos de «Politica del Mismo Origen» nos referimos a que un navegador solo deberia poder
manipular data de forma segura via Javascript (o similares) desde el mismo servidor no de uno externo.

Los hackers logran sobrepasar esta politica al encontrar puntos vulnerables en el sitio y asi ejecutar
codigo Javascript con el fin de engafar al usuario haciéndole creer que una pantalla, alerta o mensaje es del
dominio al que ha visitado cuando en realidad no lo es.

En este tipo de ataques se ve comprometida la confianza del usuario en el sitio web.

La mejor forma para prevenir estos ataques es a través de la sanitizacion y «escape» de variables en el cédigo.

FALSIFICACION DE PETICION EN SITIOS CRUZADOS / CSRF

La falsificaciéon de peticion en sitios cruzados es un problema de seguridad que consiste en vulnerar la confianza de
un sitio web en un usuario.
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éQué significa vulnerar la confianza de un sitio web en un usuario?

Digamos que un sitio web «cree» que un usuario es legitimo cuando en realidad no lo es porque se ha falsificado su
identidad. En este caso un atacante se hace pasar por la victima para cometer sus fechorias, acceder a sistemas
informaticos, robar informacidn, vulnerar sistemas, etc. De ahi que se dice que «se traiciona la confianza del sitio
web en el usuario».

éCOmo prevenir estos ataques?
Hay dos formas para prevenir los ataques de Falsificacién de Peticidn en Sitios Cruzados (CSRF):

o Verificacion estandar de las «Politicas de Origen>» de las cabeceras: consiste en comprobar
gue los scripts que se ejecutaran en el navegador solo pueden acceder a datos del mismo origen.

» Verificacién y Comprobaciéon del Token de CSRF: este método consiste en la generacion
dindmica de un Token de Seguridad Unico cada vez que se inicia una sesion.

EJECUTAR MONITOREOS DE SEGURIDAD

Monitorear tu pagina web con frecuencia es un arma muy efectiva para detectar ataques, intentos de intrusiones,
intentos de inyeccion de cddigo, archivos corruptos o infectados, etc... Existen multiples soluciones automatizadas
que permiten ahorrarnos tiempo, pero sobre todo que hacen las veces de la primera trinchera defensiva en la
batalla contra ataques digitales.

éQué incluye un servicio de monitoreo de seguridad?
Los servicios mas basicos de monitoreo de seguridad por lo general abarcan:

e Escan automatizado de las paginas en un sitio web con el fin de encontrar archivos infectados.

e Escan de vulnerabilidad, el cual consiste en la deteccion e identificacion de partes de un sitio web
propensas a ser atacadas por hackers.

¢ Almacenaje de reportes para analizar patrones en caso de futuras infecciones.

e Verificacion contra listas negras. Esto consiste en comprobar que un sitio web no esté listado en las
principales bases de datos de listas negras alrededor del mundo.

CREAR CONTRASENAS FUERTES Y SOLICITAR RENOVACIONES PERIODICAS

Sea que utilicemos un sistema de administraciéon de contenido, un framework o que el desarrollo esté enteramente a
nuestro cargo, crear y solicitar contrasefias fuertes representa un gran mecanismo de proteccion.

Una cifra considerable de intrusiones no autorizadas se debe a contrasefias de baja complejidad. Por otro lado, la
solicitud de renovacién periddica de contrasefias es otro mecanismo para afiadir una capa de seguridad adicional a
cualquier desarrollo.

ACTUALIZACION DE SOFTWARES, FRAMEWORKS Y PLUGINS DE TU PAGINA WEB

Una gran parte de la web estd desarrollada sobre plataformas de administracion de contenido como WordPress,
Joomla, Magento, etc., los equipos de desarrollo de estos «frameworks» liberan versiones actualizadas cada cierto
tiempo donde se corrigen errores de seguridad, por consecuencia mantenerlos actualizados minimiza las
probabilidades de ser vulnerados.

En el caso de WordPress.

En lo que respecta a la seguridad de una pagina web bajo WordPress aparte de la actualizacion de la version,
estan las instalaciones y actualizaciones de plugins. Como medidas adicionales de seguridad adicionales para
prevenir la infeccion con Malware es recomendable hacer lo siguiente:

1. Comprobar que los plugins sean compatibles con la version actual de tu WordPress.

2. Mantener actualizados los plugins.

3. Comprobar que un plugin por instalar es seguro, verifica las opiniones de los usuarios en la lista de Plugins de
WordPress.
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4. Comprueba que el Plugin que estas por instalar esta listado en el directorio de Plugins de WordPress. (Nota:
Aunque la verificacidn por parte del equipo de WordPress no es infaliable, para que un plugin esté listado en el
repositorio de plugins de WordPress hace falta la aprobacién manual y cumplir con una serie de requisitos.

RESTRICCION DE LOGINS CONTRA ATAQUES DE FUERZA BRUTA

La restriccion de intentos de logins por los llamados «Ataques de Fuerza Bruta» a una seccion de tu pagina web es
una medida extraordinaria que te evitara un gran dolor de cabeza, porque previene que un atacante intente ingresar
a ella mediante la generacion automatica de contrasefias.

Los «Ataques de Fuerza Bruta» suelen prevenirse bloqueando los intentos de acceso desde 1 o mas origenes; es
decir, un atacante puede vulnerar la seguridad de una pagina web atacando al formulario de Login desde 1, 25,
50 o miles de IPs diferentes.

Para prevenir estos ataques se hace lo siguiente:

1. Se limita la tasa de intentos de login por cada origen.
2. Se limita la tasa de intentos de login por cada cuenta.
3. Se limita la tasa global de intentos.

OCULTA PAGINAS DE ACCESO ADMINISTRATIVO

Una practica simple, facil de aplicar y efectiva es ocultar a los buscadores las paginas de acceso a administrativo
mediante la creacion del archivo «Robots.txt».

Si utilizas un administrador de contenidos popular como WordPress también puedes cambiar la url de la pagina
administrativa por defecto.

Por ejemplo, de undominiocualquiera.com/wp-admin -> undominiocualquiera.com/dejameentrar
RESTRICCION DE PERMISOS DE ESCRITURA

Restringir la escritura de archivos desde la web a través de la asignacion de permisos de «Soélo Lectura» es otra
capa adicional de seguridad que puedes utilizar para proteger los archivos de tu sitio.

Al restringir la escritura de archivos desde la web imposibilitas a un usuario con fines dudosos a modificar el cédigo
contenido dentro de un archivo de tu pagina web.

CREAR COPIAS DE RESPALDO (BACK-UPS)

Generar copias de respaldo con frecuencia es la manera mas eficaz de estar preparado ante la eventualidad mas
indeseable para un desarrollador: la infeccién de su pagina web y posterior pérdida de data importante de su pagina
web.

Para afrontar un evento tan desastroso de la mejor manera posible se debe generar copias de respaldo (Back ups)
con una frecuencia que vaya acorde con la categoria de pagina web; las aplicaciones web que manejen informacion
mas sensible en el sentido estricto de la palabra sin duda requeriran una mayor frecuencia en la generacion de
copias de respaldo, que un blog que se actualiza una vez a la semana.

UTILIZAR CERTIFICADOS SSL (HTTPS PARA LA CONFIANZA DE TUS USUARIOS)

HTTP (http://) es un protocolo de transmisiéon de informacién entre un punto A en internet a un punto B y HTTPS
(https://) representa un protocolo de transmision pero cifrado; es decir, encriptado para hacer mucho mas dificil
descifrar un mensaje interceptado por un Hacker.

Se trata de la seguridad de tus usuarios...

Una parte muy importante de la optimizacion web esta centrada en tus visitantes, al reforzar la seguridad de tu sitio
web, cuidaras la de ellos.
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